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Quelques chiffres clés
•90% des entreprises françaises  

                   indiquent avoir été victimes de cyber-attaques 

•60% de types de fraudes sont des « cyber » fraudes 

•80% des entreprises françaises  
                  n’ont pas de plan de réponse



Chiffres clés 2022

•5 200 milliards de dollars  
Coût de la cyber-criminalité estimé par l’ONU pour l’économie 
mondiale entre 2020 et 2025 (Octobre 2020) 

• En janvier : +110 millions d’emails contenant du phishing 

• En mars : +32 millions d’emails contenant des malwares,  
une hausse de 201% par rapport au mois précédent



ANSSI
• ANSSI - Agence Nationale de la sécurité des systèmes 

d’information

• Formation - SecNumacdémie - MOOC de l’ANSSI 
https://secnumacademie.gouv.fr

• S’initier à la cybersécurité 

• Agir efficacement sur la protection de vos outils numériques 

• Bénéficier d’une attestation de réussite

https://secnumacademie.gouv.fr


• Choisir avec soin ses mots de passe 

• Sécurisé l’accès Wi-Fi de votre structure 

• Etre prudent lors de l’utilisation de sa messagerie  

• Télécharger ses programmes sur les sites officiels des éditeurs 

• Mettre à jour régulièrement vos logiciels  

• Suite…

ANSSI - SecNumacadémie



• Effectuer des sauvegardes régulières 

• Protéger ses données lors de ses déplacements 

• Etre vigilant lors d’un paiement sur Internet  

• Séparer les usages personnels des usages professionnels  

• Prendre soin de ses informations personnelles, professionnelles et de son identité 
numérique 

• Bien connaître ses utilisateurs et ses prestataires 

• Etre aussi prudent avec son smartphone ou sa tablette qu’avec son ordinateur 

ANSSI - SecNumacadémie



ANSSI - SecNumacadémie

https://secnumacademie.gouv.fr


ANSSI - Guides

https://www.ssi.gouv.fr/guide/anticiper-et-gerer-sa-communication-de-crise-cyber/
https://www.ssi.gouv.fr/uploads/2021/10/anssi-guide-authentification_multifacteur_et_mots_de_passe.pdf
https://www.ssi.gouv.fr/uploads/2021/12/anssi-guide-gestion_crise_cyber.pdf
https://www.ssi.gouv.fr/uploads/2020/09/anssi-guide-attaques_par_rancongiciels_tous_concernes-v1.0.pdf
https://www.ssi.gouv.fr/uploads/2014/09/anssi_passeport_2019_1.0.pdf
https://www.ssi.gouv.fr/uploads/2020/10/anssi-guide-organiser-un-exercice-de-gestion-de-crise-cyber-v1.0.pdf
https://www.ssi.gouv.fr/guide/la-cybersecurite-pour-les-tpepme-en-treize-questions/


ANSSI - Guides
• Recommandations relatives à l’authentification multifacteur et aux mots de passe 

• Sécurité numérique bonnes pratiques à l’usage des professionnelles en déplacement 

• La cybersécurité pour les TPE/PME en 13 questions 

• Anticiper et gérer sa communication de crise cyber 

• Attaques par rançongiciels, tous concernés. Comment les anticiper et réagir en cas 
d’incident ? 

• Organiser un exercice de gestion de crise cyber  

• Crise d’origine cyber : les clés d’une gestion opérationnelle et stratégique



Hackropole

• Hackropole a été développé par l’Agence nationale de la sécurité 
des systèmes d’information - ANSSI 

• Cette plateforme vous propose de rejouer les épreuves du  
France Cybersecurity Challenge  

• Tout au long de l’année dans le but de découvrir et de vous former 
à divers domaines de la cybersécurité.

https://hackropole.fr/fr/


TOP - The OSINT Project

• TOP a été développé par le Campus Cyber 

• C’est une plateforme de challenges pour découvrir le web 
autrement! Renseignement d’origine sources ouvertes  
TOP - The OSINT Project  

• Il y a des contenus pédagogiques sur des outils ou des 
méthodologies spécifiques à l’OSINT. La plateforme permet de 
pratiquer l’OSINT, de trouver des informations et des conseils 

https://the-osint-project.fr/


Immunité Cyber 

• Faire face à une menace Cyber !

• AMF - Association des maires de France 
cybermalveillance.gouv.fr 
La Gendarmerie nationale 

• Une offre de diagnostic simplifié I.M.M.U.N.I.T.E.Cyber 

http://cybermalveillance.gouv.fr
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/immunite-cyber-questionnaire-sensibiliser-elus-cybersecurite


https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/immunite-cyber-questionnaire-sensibiliser-elus-cybersecurite


Cybermalveillance

•Assistance aux victimes 
Diagnostic, assistance, conseils, orientation vers un professionnel de 
proximité référencé par le dispositif. 

• Liste des ressources mises à disposition par le dispositif 
https://www.cybermalveillance.gouv.fr 

• https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/liste-
des-ressources-mises-a-disposition

https://www.cybermalveillance.gouv.fr
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/liste-des-ressources-mises-a-disposition
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/liste-des-ressources-mises-a-disposition


CNIL - RGPD
• CNIL : Commission nationale informatique & liberté  

• RGPD : Règlement Général sur la Protection des données,  
entré en application le 25 mai 2018 

• Formation de la CNIL : Le MOOC « L’atelier RGPD »  
https://atelier-rgpd.cnil.fr/login/index.php  

https://atelier-rgpd.cnil.fr/login/index.php


CNIL - RGPD

https://clusif.fr/publications/infographie-donnees-personnelles-rgpd/


CNIL - 2019

• Amende record de 50 millions d’euros 
• 50% des entreprises ont une organisation dédiée 

• Plus de 50 000 DPO (Data Protection Officer) ont été nommés 

• Plus de 145 000 plaintes déposées en France 
• 66% des Français se disent plus sensible au sujet



CNIL - 2020

• +138 480 000 €  
d’amendes infligés

• +2 800  
violations de données personnelles



CNIL - 2021 - 2022

• 2021 : +210 000 000 €  
d’amendes infligés

• 2022 : +101 000 000 €  
d’amendes infligés



CNIL - 2024

https://www.cnil.fr/fr/tables-informatique-et-libertes-la-cnil-publie-sa-doctrine-en-matiere-de-protection-des-donnees


CNIL - Jeu de cartes

• https://www.cnil.fr/fr/education/un-jeu-de-cartes-pour-rester-net-sur-
internet

https://www.cnil.fr/fr/education/un-jeu-de-cartes-pour-rester-net-sur-internet
https://www.cnil.fr/fr/education/un-jeu-de-cartes-pour-rester-net-sur-internet
https://www.cnil.fr/sites/default/files/atoms/files/jeu-de-cartes_tous_ensemble_prudence-sur-internet.pdf


• La CNIL publie un guide pour les recruteurs 

• Recruteurs : testez votre conformité au RGPD grâce à un 
questionnaire d’auto-évaluation 

• Guide référentiel - recrutement

CNIL - Recruteurs

https://www.cnil.fr/fr/la-cnil-publie-un-guide-pour-les-recruteurs
https://www.cnil.fr/fr/recruteurs-testez-votre-conformite-au-rgpd-grace-un-questionnaire-dauto-evaluation
https://www.cnil.fr/sites/default/files/atoms/files/guide_referentiel_-_recrutement.pdf


• La CNIL lance un « Club conformité » dédié aux acteurs du véhicule 
connecté et de la mobilité 

• Pack de conformité - Véhicules connectés et données personnelles 

• Club conformité : La CNIL publie son programme de travail pour 2023 

• Comité européen de la protection des données (CEPD) sur les 
véhicules connectés et les applications liées à la mobilité 

CNIL - Véhicules

https://www.cnil.fr/fr/la-cnil-lance-un-club-conformite-dedie-aux-acteurs-du-vehicule-connecte-et-de-la-mobilite
https://www.cnil.fr/fr/la-cnil-lance-un-club-conformite-dedie-aux-acteurs-du-vehicule-connecte-et-de-la-mobilite
https://www.cnil.fr/sites/cnil/files/atoms/files/pack_vehicules_connectes_web.pdf
https://www.cnil.fr/fr/club-conformite-sur-les-vehicules-connectes-et-la-mobilite-la-cnil-publie-son-programme-de-travail
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012020-processing-personal-data-context_fr
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012020-processing-personal-data-context_fr


Sécurité économique
• Kit de sensibilisation des atteintes à la sécurité économique, 

 
INHESJ : Institut National des Hautes Etudes de la Sécurité et de la 
Justice  
IHEMI : Institut des Hautes Etudes du Ministère de l’Intérieur 
DGGN : Direction Générale de la Gendarmerie Nationale 

• 48 fiches thématiques 

• https://www.francenum.gouv.fr/guides-et-conseils/protection-contre-
les-risques/jeu-des-8-familles-datteintes-la-securite

https://www.francenum.gouv.fr/guides-et-conseils/protection-contre-les-risques/jeu-des-8-familles-datteintes-la-securite
https://www.francenum.gouv.fr/guides-et-conseils/protection-contre-les-risques/jeu-des-8-familles-datteintes-la-securite


Sécurité économique

https://www.ihemi.fr/sites/default/files/pages/files/2020-01/48_fiches_kit_secu-eco.pdf


Gestion de crise et chaîne Cyber  
GESTION DE CRISE & CHAÎNES CYBER 

https://www.ihemi.fr/articles/organisation-france-europe-cybersecurite-cyberdefense-V2


Dalloz - Code de la Cybersécurité

• 1re édition :                                                    02 juin 2022

https://www.boutique-dalloz.fr/code-de-la-cybersecurite-p.html


ChatGPT Cybersécurité
• Dans l’univers numérique de la cybersécurité, mon coeur bat en code binaire pour toi. Comme un 

pare-feu vigilant, tu protèges chaque parcelle de mon être virtuel. Ton amour chiffré enveloppe mes 
pensées comme une clé cryptographique, rendant chaque moment en ligne précieux et sécurisé. 
Nos connexions se renforcent, transcendant les frontières des réseaux, car dans ce vaste océan 
de données, tu es le centre de mon attention, mon port sûr dans la tempête numérique. 

• Dans ce paysage numérique où les bits et les octets dansent une valse complexe, mon coeur, tel 
un modem mélodieux, émet des signaux en ta faveur. A travers les câbles invisibles de l’internet, 
nos âmes se retrouvent, se connectent, tissant une romance électronique digne des plus belles 
plumes. Les pare-feux de la vie moderne peuvent essayer de séparer nos chemins numériques, 
mais notre amour transcende ces barrières virtuelles. Comme des amants secrets échangeant des 
lettres codées, nos messages doux et délicats parcourent les fibres optiques, portant avec eux le 
doux frisson de nos émotions cryptées. Et dans cet océan de données, c’est toi qui illumines mon 
écran, mon étoile brillante dans le firmament digital. 

• Summer Camp ChatGPT



ANSSI - Guide IA générative
• Le récent engouement pour les produits et services d’intelligence Artificielle IA 

générative a entraîné des réflexions au sein des organisations publiques et privées 
afin d’étudier les éventuels gains de productivité qui pourraient en découler. 

• C’est dans ce contexte que l’ANSSI publie un guide sur les recommandations de 
sécurité pour un système d’IA générative.  

• Ce document vise à sensibiliser les administrations et entreprises aux risques liés à 
l’IA générative ainsi qu’à promouvoir les bonnes pratiques dans la mise en oeuvre de 
ce type de système.  

• Recommandations de sécurité pour un système d’IA générative 
https://cyber.gouv.fr/publications/recommandations-de-securite-pour-un-systeme-dia-
generative

https://cyber.gouv.fr/publications/recommandations-de-securite-pour-un-systeme-dia-generative
https://cyber.gouv.fr/publications/recommandations-de-securite-pour-un-systeme-dia-generative


Evoluez dans la Cybersécurité
• Plateforme d’orientation et d’emploi du Campus Cyber 

• 95% des professionnels recommandent cette voie 

• 60 000 postes à pourvoir en France en 2023 

• +30 métiers, diversité des métiers 

• Trouver la formation qui vous convient  

• Votre emploi dans la cybersécurité  

https://evolution.campuscyber.fr/
https://evolution.campuscyber.fr/formations
https://evolution.campuscyber.fr/emplois


Brian Fraval

https://brian.fraval.org

